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1. Sécurité et protection des données

La GTB Light a été conçue pour minimiser toute vulnérabilité.

1 Cloisonnement et limitation des risques

Chaque CEOS possède une identité et des 
identifiants uniques.

Aucune donnée sensible ou partagée n'est stockée 
sur un CEOS.

Les identifiants sont chiffrés dans le stockage 
persistant.

Chaque CEOS dispose d'une clé de chiffrement 
unique, accessible uniquement en mode sécurisé.

Mode sécurisé : impossible de démarrer un CEOS 
sans un firmware signé.

2 Mises à jour sécurisées (OTA)

Toutes les mises à jour nécessitent un paquet 
signé par un certificat DigiCert.

Aucune injection de code malveillant possible.

3 Sécurisation des communications

CEOS n'est pas accessible directement depuis 
Internet (pas d'ouverture vers le WAN).

Toutes les communications sont initiées par le 
CEOS.

En cas d'attaque, la connexion CEOS peut être 
coupée immédiatement pour repasser en mode 
manuel.

4 Chiffrement des communications radio

Toutes les communications entre CEOS et les 
appareils connectés sont chiffrées.

La GTB Light repose principalement sur un 
écosystème d'objets radio en Z-Wave et Zigbee, 
deux protocoles sécurisés par nature. 
Contrairement aux protocoles filaires qui, sauf 
exception, ne disposent pas de mécanismes de 
sécurité intrinsèques, la sécurité dépend du 
réseau dans lequel ils sont intégrés.

2. Connectivité sécurisée et interopérabilité

1 Architecture en parallèle avec 
vos systèmes

La GTB Light fonctionne en 
parallèle des moyens de 
commande existants. En cas 
d'incident, il suffit de 
désactiver CEOS pour revenir 
au fonctionnement manuel.

2 Connexion limitée et sécurisée

Seuls quatre ports doivent 
être ouverts en sortie :

443 (HTTPS)

22 (SSH)

123 (NTP)

8883 (MQTT)

3 Interopérabilité avec les 
technologies existantes

Intégration cloud via API 
REST.

Ceos communique en 
Modbus, Zwave, Zigbee

Aucune installation logicielle 
sur site requise, tout est full 
SaaS.

3. Conformité et maintenance simplifiée

1 Conformité aux réglementations

La GTB Light respecte les standards ISO, RGPD et 
cybersécurité.

Smart & Connective est engagée dans une 
démarche de certification continue.

2 Maintenance automatisée et simplifiée

Mises à jour automatiques et sécurisées.

Besoin d'intervention sur site restreint

En cas d'anomalie, les logs permettent un 
diagnostic rapide et efficace.

4. Déploiement et exploitation optimisés

1 Déploiement rapide

Installation en quelques jours.

Aucune infrastructure lourde requise.

2 Efficacité opérationnelle

Automatisation des mises à jour et supervision à 
distance.

Gain en efficacité énergétique et conformité au 
décret BACS.

5. Rappel des protocoles terrains 

GTB Light utilise principalement les protocoles Zigbee et Z-Wave, des protocoles radio sécurisés, rapides à déployer, et 
parfaitement adaptés à la rénovation et aux bâtiments <5000 m².

Protocole Chiffrement Authentification Sécurité globale

Modbus o  Non o  Non |  Très faible

BACnet ¦  Optionnel 
(BACnet/SC)

¦  Optionnel �  Moyenne

LON ¦  Optionnel (128 
bits)

¦  Optionnel �  Moyenne

LoRa '  AES-128 '  Oui (via 
LoRaWAN)

�  Bonne

Z-Wave '  AES-128 (S2) '  Oui (S2) �  Très bonne

Zigbee '  AES-128 '  Oui �  Très bonne

KNX Secure '  AES-128 '  Oui �  Excellente

KNX classique o  Non o  Non |  Aucune 
sécurité

Conclusion : Les protocoles Zigbee et Z-Wave permettent une architecture décentralisée, économique, sécurisée, et 
parfaitement adaptée à une stratégie de massification rapide et fiable de la GTB.

Note : Les protocoles filaires terrain classiques ne sont pas pas sécurisés "by design", la sécurité dépend donc du réseau sur 
lequel ils sont.

6. Directive RED (2014/53/UE) & nouvelles exigences RED2

Directive RED actuelle :
Tous les équipements radio (comme les CEOS, capteurs, contrôleurs) sont conformes à la directive 2014/53/UE (RED), via les 
tests réalisés par les fabricants et intégrés au processus CE.

RED2 : entrée en vigueur Août 2025
La révision RED2 impose :

plus de sécurité logicielle et cybersécurité embarquée,

des exigences de résilience aux attaques,

une obligation de conformité logicielle pour les objets connectés.

Smart & Connective anticipe RED2 depuis 2023, avec :

une architecture non modifiable sans firmware signé,

des OTA certifiées,

une exemption de dépendance à des OS tiers.

firmware monolithique permettant:

OTA securise via bundle de mise a jour signe

Mise a jour frequente pour addresser rapidement les nouvelles CVEs


